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пользователей корпоративных сетей и приложений
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www.idenium.ru

Сертифицированная ФСТЭК биометрическая система 
аутентификации пользователей, позволяющая полностью заменить 
использование паролей на биометрическую или многофакторную 
аутентификацию. Внедрение IDenium обеспечивает надежную 
защиту доступа к информационным ресурсам организации.

+7 (495) 645-87-03



Недостатки классических методов идентификации
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Пароль

Однотипные и легкие пароли 
быстро подбираются. Сложные 
пароли часто забываются.

Сотрудники записывают пароли
или сообщают их коллегам

Большие трудозатраты на 
администрирование паролей. 
Простои сотрудников из-за 
забытых или измененных паролей.

Легко украсть, потерять, забыть
или намеренно передать другому
лицу.

Можно оставить вставленной в
считыватель, когда отошел от
своего рабочего места.

PIN-код от карты легко подсмотреть.

Карта, жетон, токен

www.idenium.ru +7 (495) 645-87-03



Почему IDenium
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Уникальность Безопасность Надежность Удобство

Идентифицируется 
конкретный человек,  
а не пароль, жетон 
или карта.

Пользователи не 
забывают, не 
теряют паролей и не 
обмениваются ими.

Биометрические 
идентификаторы 
имеют резервные 
идентификаторы. Нет 
ограничений по 
числу считываний. 

Естественная простота и 
удобство применения и 
администрирования.

+7 (495) 645-87-03
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IDenium: мультифакторная аутентификация

Отпечаток 
пальца

Геометрия лица Радужка глаза Вены ладони

Дополнительные факторы

Смарт-карты QR-коды Одноразовые пароли

+7 (495) 645-87-03
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BioLink IDenium
Назначение, функции и возможности

www.idenium.ru

Многофакторная аутентификация
«смарт-карта + отпечаток». При 
использовании данной конфигурации 
pin-код, привязанный к смарт-карте, 
заменяется на отпечаток пальца 
пользователя.

Технология единого доступа 
(Single Sign-On) ко всем 
корпоративным приложениям. 
Для удобства  пользователей и 
минимизации рисков утечки 
паролей. 

Работа с терминальными 
сессиями
Поддерживает работу с 
платформами виртуализации Citrix
(Xen, MetaFrame) и Microsoft (MRDP), 
а также тонкими клиентами.

+7 (495) 645-87-03
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Полная интеграция с Microsoft
Active Directory.
Обеспечивает централизованное 
управление правами и сценариями 
пользователей, параметрами 
клиентских рабочих станций, а 
также синхронизацию данных в 
масштабе организации.

История аутентификации 
Полная история событий 
аутентификации, благодаря чему вы 
всегда можете узнать, какой сотрудник 
и в какое время получал доступ к 
определенному приложению. 
Настройки прав доступа к логу событий 
позволяют ограничить доступ к данной 
информации.

Интеграция процесса 
биометрической аутентификации в 
корпоративные информационные 
системы с учетом индивидуальной 
бизнес-логики. 

www.idenium.ru +7 (495) 645-87-03
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Масштабируемость и 
отказоустойчивость
Поддерживает неограниченное 
число дополнительных серверов 
для равномерного распределение 
нагрузки. Поддержка всех современных 

платформ
Система BioLink IDenium поддерживает 
работу со всеми популярными 
серверными и клиентскими 
операционными системами (32-
разрядные и 64-разрядные версии).

Снижение затрат

Рабочего времени сотрудников, 
связанных с решением проблем с 
паролями в масштабах 
организации.

.

www.idenium.ru +7 (495) 645-87-03
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Рабочая 
станция

Сервер
идентификации

База  данных
службы каталогов

Active Directory

Рабочая станция

IDenium Server обрабатывает запросы на идентификацию пользователей, получаемые от рабочих станций, 

сравнивает цифровые модели вновь предъявляемого и ранее зарегистрированного отпечатка пальца 

пользователя. И после этого создает ответные пакеты, содержащие учетные данные пользователя, 

инициировавшего запрос на идентификацию и дает разрешение на доступ к рабочей станции. 

Как работает IDenium

www.idenium.ru +7 (495) 645-87-03



Ключевые возможности
Регистрация идентификаторов
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▪ Одновременно с созданием 
учетной записи пользователя в AD.

При найме нового сотрудника,  в 
присутствии администратора
и на его рабочем месте.

▪ Самостоятельная регистрация 
биометрических идентификаторов 
пользователем на своем рабочем 
месте. Например, на этапе
развертывания сервиса BioLink
IDenium.

+7 (495) 645-87-03



Ключевые возможности
Самостоятельная регистрация
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▪ Пользователь выбирает 
регистрируемый отпечаток

▪ Отпечаток сканируется

▪ Допускается регистрация 
отпечатков всех  10 пальцев 
рук

▪ Дальнейшая идентификация 
— по любому из отпечатков

▪ Этот механизм работает также 
для перерегистрации 
отпечатков

+7 (495) 645-87-03



Ключевые возможности
Интеграция с Active Directory

12

www.idenium.ru

▪ Централизованное хранение, 
защита и передача 
идентификационных данных 
пользователей средствами 
AD.

▪ Централизованное 
управление правами и 
полномочиями 
пользователей.

▪ Вкладки  BioLink стандартной 
Microsoft Management Console 
оснастки Active Directory Users 
and Computers (ADUC).

+7 (495) 645-87-03



Ключевые возможности
Политики идентификации
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▪ Идентификация только по отпечатку 

для большинства пользователей. 

▪ Идентификация по отпечатку пальца или 
паролю 

для администраторов и сотрудников службы 
информационной безопасности.

▪ Двухфакторная идентификация по отпечатку 
пальцам и паролю 

для защиты доступа к  ценным  ресурсам.

▪ По смарт-карте  

с заменой ввода PIN-кода карты 
идентификацией по отпечатку пальца.

+7 (495) 645-87-03



Как работает мобильное приложение 
IDenium
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Отсканируйте отпечаток пальца1

Получите код  или QR-код на телефон

Введите код  или QR-код для входа в ПК3

2
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Поддерживаемые сканеры отпечатков пальцев

www.idenium.ru

BioLink U-Match 3.5

BioLink U-Match 7.5 BioLink U-Match 
BI USB

Futronic FS-26EU

ZKSoftware ZK 7500

SecuGen Hamster Pro Futronic FS88H

Futronic FS88Green Bit DactyID20

+7 (495) 645-87-03

FPS-SM20R
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Futronic FS82 Futronic FS80H Futronic FS50 DigitalPersona U.are.U
5100 Reader

DigitalPersona
U.are.U 4500 scanner

CrossMatch
Verifier 300

UPEKUmidigm

+7 (495) 645-87-03

Поддерживаемые сканеры отпечатков пальцев

Также осуществляется поддержка сканеров отпечатков пальцев: BioLink U-Match MatchBook v.3.5, Futronic FS28, 
FS26, FS10, FS90, ZKSoftware ZK7500

Сканер сетчатки глаза 
IriShield-USB MK2120U

Сканер вен пальцев 
ZKSoftware FPV10R
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Успешные внедрения

www.idenium.ru +7 (495) 645-87-03



Лицензии и сертификаты

Сертификат соответствия по категории НДВ-4 Федеральной службы по техническому и
экспортному контролю системы IDenium №2414.

19

Программный продукт IDenium сертифицирован на совместимость с 
Microsoft Windows Server

Свидетельство на товарный знак IDenium № 366549 

Свидетельство о регистрации программы для ЭВМ № 2008615380

+7 (495) 645-87-03www.idenium.ru
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О компании-разработчике

+7 (495) 645-87-03

BioLink Solutions — ведущий российский разработчик, эксперт и лидер российского
рынка биометрических систем корпоративной аутентификации и учета рабочего
времени.

18 лет опыта в области разработки и внедрения передовых биометрических решений.

Высочайший технологический уровень и надежность решений BioLink Solutions
подтверждены сертификатами Федеральной службы по техническому и экспортному
контролю (ФСТЭК) и лидеров мирового и российского ИТ-рынка, включая компании
Microsoft и 1С.

Лицензия ФТСЭК РФ на деятельность по
разработке и производству средств защиты
конфиденциальной информации №005194.

Лицензия ФТСЭК РФ на деятельность по
разработке и производству средств защиты
конфиденциальной информации №005194.

www.idenium.ru
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Биолинк Солюшенс
125493, г. Москва, ул. Авангардная, д. 3

Тел.: +7 (495) 645-87-03
E-mai: sales@biolink.ru

www.idenium.ru
www.biolink.ru


